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جدول 1: شناسه و شدت آسیب‌پذیری
کلیات
	ردیف
	شناسه آسیب‌پذیری
	کلیات آسیب‌پذیری

	1. 
	CVE-2020-26807
	آسیب‌پذیری در SAP ERP Client در بخش E-Bilanz شناسایی شده است. این مشکل به دلیل تنظیم نادرست مجوزهای پیش‌فرض فایل‌های سیستمی در مجموعه نصبی که در پوشه نصب قرار دارد، به وجود آمده است و به هر شخصی اجازه تغییر فایل‌های موجود در پوشه را می‌دهد.

	1. 
	CVE- 2020-26808
	آسیب‌پذیری در SAP AS ABAP(DMIS) و SAP S4 HANA(DMIS) شناسایی شده است. این آسیب‌پذیری به یک مهاجم احراز هویت شده اجازه تزریق کد دلخواه در ماژول عملیاتی می‌دهد که باعث اجرا شدن کد در برنامه شده و محرمانگی، تمامیت و دسترس‌پذیری را تحت تاثیر قرار می‌دهد.

	1. 
	CVE- 2020-26809
	آسیب‌پذیری در SAP Commerce Cloud شناسایی شده است. این آسیب‌پذیری به یک مهاجم امکان دور زدن احراز هویت و بررسی مجوزها را داده و مهاجم از این طریق می‌تواند به پوشه‌های امن مدیا دسترسی پیدا کند. این پوشه ممکن است حاوی فایل‌های حساسی باشد که در نتیجه‌ی آن، اطلاعات مهمی فاش گردد و روی امنیت سیستم تاثیر گذارد.

	1. 
	CVE- 2020-26810
	آسیب‌پذیری در SAP Commerce Cloud شناسایی شده است. این آسیب‌پذیری به یک مهاجم احراز هویت نشده اجازه می‌دهد یک درخواست دستکاری شده از طریق شبکه، به ماژول خاصی در SAP Commerce ارسال کند و درخواست نیز بدون هیچ تراکنش بیشتری پردازش گردد. این کار می‌تواند باعث از دسترس خارج شدن SAP Commerce و حمله منع سرویس گردد.

	1. 
	CVE- 2020-26811
	آسیب‌پذیری در SAP Commerce Cloud شناسایی شده است. این آسیب‌پذیری به یک مهاجم احراز هویت نشده اجازه می‌دهد یک درخواست دستکاری شده از طریق شبکه، به ماژول خاصی در SAP Commerce ارسال کند و درخواست نیز بدون هیچ تراکنش بیشتری پردازش گردد. این کار باعث حمله جعل درخواست در سمت کارگزار شده و می‌تواند منجر به بازیابی اطلاعات محدودی در مورد سرویس شود، اما این حمله روی تمامیت و دسترس‌پذیری تاثیری ندارد.

	1. 
	CVE- 2020-26814
	آسیب‌پذیری در ماژول PGP، افزونه Business-to-Business در SAP Process Integration شناسایی شده است. این آسیب‌پذیری به یک مهاجم امکان خواندن کلید‌های PGP را تحت یک شرایط خاص مهیا می‌کند. این کلیدها می‌توانند برای خواندن پیام‌های پردازش‌شده توسط این ماژول استفاده شود که موجب فاش شدن اطلاعات می‌گردد.

	1. 
	CVE- 2020-26815
	آسیب‌پذیری در SAP Fiori Launchpad شناسایی شده است. آسیب‌پذیری جعل درخواست سمت کارگزار، به یک مهاجم احراز هویت نشده اجازه می‌دهد یک درخواست دستکاری شده به یک برنامه تحت وب آسیب‌پذیر ارسال کند. این کار معمولا برای مورد هدف قرار دادن سیستم‌های داخلی پشت دیواره‌آتش (که بصورت معمول برای یک مهاجم خارج از شبکه دسترس‌پذیر نیست) مورد استفاده قرار می‌گیرد. با این کار مهاجم می‌تواند به منابع حساس/محرمانه که تنها برای استفاده داخلی محدود شده‌اند، دسترسی پیدا کند.

	1. 
	CVE- 2020-26817
	آسیب‌پذیری در SAP 3D Visual Enterprise Viewer شناسایی شده است. این آسیب‌پذیری که به دلیل اعتبارسنجی نامناسب ورودی‌ها به‌وجود آمده است، به کاربر اجازه باز کردن فایل دست‌کاری شده HPGL، که از یک منبع غیرقابل اعتماد دریافت کرده‌است را می‌دهد. درنتیجه این کار، برنامه از کار افتاده و به صورت موقتی، تا زمانی که کاربر برنامه را مجددا راه‌اندازی کند، از دسترس خارج می‌شود.

	1. 
	CVE- 2020-26818
	آسیب‌پذیری در SAP NetWeaver AS ABAP شناسایی شده است. این آسیب‌پذیری به یک مهاجم احراز هویت نشده اجازه دسترسی به کامپوننت Web Dynpro را می‌دهد، که باعث فاش شدن اطلاعات حساس سیستمی‌ای می‌شود که تنها توسط کاربران با مجوز بالا قابل دسترسی است. عدم احراز هویت در این بخش، باعث افشای اطلاعات می‌گردد.

	1. 
	CVE- 2020-26819
	آسیب‌پذیری در SAP NetWeaver AS ABAP شناسایی شده است. این آسیب‌پذیری به یک کاربر احراز هویت شده اجازه دسترسی به کامپوننت Web Dynpro را می‌دهد. کاربر می‌تواند فایل‌های وقایع‌[footnoteRef:1] پایگاه‌داده را خوانده یا حذف کنند. این آسیب‌پذیری به دلیل احراز هویت نامناسب رخ داده است. [1:  Log File] 


	1. 
	CVE- 2020-26820
	آسیب‌پذیری در SAP NetWeaver AS JAVA شناسایی شده است. این آسیب‌پذیری به یک مهاجم که به عنوان مدیر احزار هویت شده است، اجازه استفاده از کنسول مدیریتی داده و از این طریق فایل‌های سیستمی فاش و مهاجم می‌تواند فایل آلوده‌ای بارگذاری کند. سپس مهاجم یا یک کاربر دیگر می‌توانند از مکانیزمی مجزا استفاده کرده و از طریق فایل‌های بارگذاری شده، دستورات سطح سیستم‌عاملی اجرا کنند. این کار باعث بالا رفتن سطح دسترسی شده و می‌تواند محرمانگی، تمامیت و دسترس‌پذیری  سیستم‌عامل کارگزار و دیگر برنامه‌های درحال اجرا روی آن را تحت تاثیر قرار دهد.  

	1. 
	CVE- 2020-26821
	آسیب‌پذیری در SAP Solution Manager شناسایی شده است. به دلیل عدم بررسی مجوز در سرویس SVG Converter، یک مهاجم احراز هویت نشده می‌تواند سیستم را به خطر اندازد. این کار تمامیت و دسترس‌پذیری سرویس را تحت تاثیر قرار می‌دهد.

	1. 
	CVE- 2020-26822
	آسیب‌پذیری در SAP Solution Manager شناسایی شده است. به دلیل عدم بررسی مجوز در سرویس Outside Discovery Configuration، یک مهاجم احراز هویت نشده می‌تواند سیستم را به خطر اندازد. این کار تمامیت و دسترس‌پذیری سرویس را تحت تاثیر قرار می‌دهد.

	1. 
	CVE- 2020-26823
	آسیب‌پذیری در SAP Solution Manager شناسایی شده است. به دلیل عدم بررسی مجوز در سرویس Upgrade Diagnostics Agent Connection، یک مهاجم احراز هویت نشده می‌تواند سیستم را به خطر اندازد. این کار تمامیت و دسترس‌پذیری سرویس را تحت تاثیر قرار می‌دهد.

	1. 
	CVE- 2020-26824
	آسیب‌پذیری در SAP Solution Manager شناسایی شده است. به دلیل عدم بررسی مجوز در سرویس Upgrade Legacy Ports، یک مهاجم احراز هویت نشده می‌تواند سیستم را به خطر اندازد. این کار تمامیت و دسترس‌پذیری سرویس را تحت تاثیر قرار می‌دهد.


جدول 2: کلیات آسیب‌پذیری
سامانه‌ها/خدمات تحت تأثیر
	ردیف
	شناسه آسیب‌پذیری
	سامانه‌های تحت تأثیر آسیب‌پذیری

	1. 
	CVE-2020-26807
	SAP ERP Client for E-Bilanz, version - 1.0

	1. 
	CVE- 2020-26808
	SAP AS ABAP(DMIS), versions - 2011_1_620, 2011_1_640, 2011_1_700, 2011_1_710, 2011_1_730, 2011_1_731, 2011_1_752, 2020 
SAP S4 HANA(DMIS), versions - 101, 102, 103, 104, 105

	1. 
	CVE- 2020-26809
	SAP Commerce Cloud, versions- 1808,1811,1905,2005

	1. 
	CVE- 2020-26810
	SAP Commerce Cloud (Accelerator Payment Mock), versions - 1808, 1811, 1905, 2005

	1. 
	CVE- 2020-26811
	SAP Commerce Cloud (Accelerator Payment Mock), versions - 1808, 1811, 1905, 2005

	1. 
	CVE- 2020-26814
	SAP Process Integration (PGP Module - Business-to-Business Add On), version - 1.0

	1. 
	CVE- 2020-26815
	SAP Fiori Launchpad (News tile Application), versions - 750,751,752,753,754,755

	1. 
	CVE- 2020-26817
	SAP 3D Visual Enterprise Viewer, version - 9

	1. 
	CVE- 2020-26818
	SAP NetWeaver AS ABAP (Web Dynpro), versions - 731, 740, 750, 751, 752, 753, 754, 755, 782

	1. 
	CVE- 2020-26819
	SAP NetWeaver AS ABAP (Web Dynpro), versions - 731, 740, 750, 751, 752, 753, 754, 755, 782

	1. 
	CVE- 2020-26820
	SAP NetWeaver AS JAVA, versions - 7.20, 7.30, 7.31, 7.40, 7.50

	1. 
	CVE- 2020-26821
	SAP Solution Manager (JAVA stack), version - 7.20

	1. 
	CVE- 2020-26822
	SAP Solution Manager (JAVA stack), version - 7.20

	1. 
	CVE- 2020-26823
	SAP Solution Manager (JAVA stack), version - 7.20

	1. 
	CVE- 2020-26824
	SAP Solution Manager (JAVA stack), version - 7.20


جدول 3: سامانه‌های تحت تأثیر آسیب‌پذیری
روش بهره‌برداری
	ردیف
	شناسه آسیب‌پذیری
	روش بهره‌برداری

	1. 
	CVE-2020-26807
	به دلیل تنظیمات نادرست مجوزهای دسترسی، هر شخصی قادر به تغییر فایل‌های موجود در پوشه خواهد شد.

	1. 
	CVE- 2020-26808
	یک مهاجم احراز هویت شده می‌تواند کد دلخواهی در ماژول عملیاتی تزریق کند که باعث اجرا شدن کد در برنامه شده و محرمانگی، تمامیت و دسترس‌پذیری را تحت تاثیر قرار ‌دهد.

	1. 
	CVE- 2020-26809
	مهاجم با استفاده از نقطه پایانی[footnoteRef:2] /medias احراز هویت و بررسی مجوزها را دور زده و به پوشه‌های امن مدیا دسترسی پیدا کند.  [2:  Endpoint] 


	1. 
	CVE- 2020-26810
	یک مهاجم احراز هویت نشده می‌تواند درخواستی دست‌کاری شده از طریق شبکه، به یک ماژول خاص URL مربوط به SAP Commerce، ارسال کند و درخواست بدون هیچ فعل و انفعال بیشتری، پردازش شده و موجب از کار افتادن SAP Commerce، و منع سرویس گردد. این حمله روی محرمانگی و تمامیت تاثیری ندارد.

	1. 
	CVE- 2020-26811
	یک مهاجم احراز هویت نشده می‌تواند درخواستی دستکاری شده از طریق شبکه، به ماژول خاصی در SAP Commerce ارسال کند و درخواست نیز بدون هیچ تراکنش بیشتری پردازش گردد. این کار باعث حمله جعل درخواست در سمت کارگزار شده و می‌تواند منجر به بازیابی اطلاعات محدودی در مورد سرویس شود، اما این حمله روی تمامیت و دسترس‌پذیری تاثیری ندارد.

	1. 
	CVE- 2020-26814
	مهاجم امکان خواندن کلید‌های PGP را در افزونه Business-to-Business ماژول PGP، تحت یک شرایط خاص پیدا می‌کند. این کلیدها می‌توانند برای خواندن پیام‌های پردازش‌شده توسط این ماژول استفاده شود که موجب فاش شدن اطلاعات می‌گردد.

	1. 
	CVE- 2020-26815
	آسیب‌پذیری جعل درخواست سمت کارگزار، به یک مهاجم احراز هویت نشده اجازه می‌دهد یک درخواست دستکاری شده به یک برنامه تحت وب آسیب‌پذیر ارسال کند. این کار معمولا برای مورد هدف قرار دادن سیستم‌های داخلی پشت دیواره‌آتش (که بصورت معمول برای یک مهاجم خارج از شبکه دسترس‌پذیر نیست) مورد استفاده قرار می‌گیرد. با این کار مهاجم می‌تواند به منابع حساس/محرمانه که تنها برای استفاده داخلی محدود شده‌اند، دسترسی پیدا کند.

	1. 
	CVE- 2020-26817
	این آسیب‌پذیری که به دلیل اعتبارسنجی نامناسب ورودی‌ها به‌وجود آمده است، به کاربر اجازه باز کردن فایل دست‌کاری شده HPGL، که از یک منبع غیرقابل اعتماد دریافت کرده‌است را می‌دهد. درنتیجه این کار، برنامه از کار افتاده و به صورت موقتی، تا زمانی که کاربر برنامه را مجددا راه‌اندازی کند، از دسترس خارج می‌شود.

	1. 
	CVE- 2020-26818
	این آسیب‌پذیری به یک مهاجم احراز هویت نشده اجازه دسترسی به کامپوننت Web Dynpro را می‌دهد، که باعث فاش شدن اطلاعات حساس سیستمی‌ای می‌شود که تنها توسط کاربران با مجوز بالا قابل دسترسی است. عدم احراز هویت در این بخش، باعث افشای اطلاعات می‌گردد.

	1. 
	CVE- 2020-26819
	این آسیب‌پذیری که به دلیل احراز هویت نامناسب رخ داده است، به یک کاربر احراز هویت شده اجازه دسترسی به کامپوننت Web Dynpro را می‌دهد و کاربر می‌تواند فایل‌های وقایع‌[footnoteRef:3] پایگاه‌داده را خوانده یا حذف کنند. [3:  Log File] 


	1. 
	CVE- 2020-26820
	این آسیب‌پذیری به یک مهاجم که به عنوان مدیر احزار هویت شده است، اجازه استفاده از کنسول مدیریتی داده و از این طریق فایل‌های سیستمی فاش و مهاجم می‌تواند فایل آلوده‌ای بارگذاری کند. سپس مهاجم یا یک کاربر دیگر می‌توانند از مکانیزمی مجزا استفاده کرده و از طریق فایل‌های بارگذاری شده، دستورات سطح سیستم‌عاملی اجرا کنند. این کار باعث بالا رفتن سطح دسترسی شده و می‌تواند محرمانگی، تمامیت و دسترس‌پذیری  سیستم‌عامل کارگزار و دیگر برنامه‌های درحال اجرا روی آن را تحت تاثیر قرار دهد.  

	1. 
	CVE- 2020-26821
	به دلیل عدم بررسی مجوز در سرویس SVG Converter، یک مهاجم احراز هویت نشده می‌تواند سیستم را به خطر اندازد. این کار تمامیت و دسترس‌پذیری سرویس را تحت تاثیر قرار می‌دهد.

	1. 
	CVE- 2020-26822
	به دلیل عدم بررسی مجوز در سرویس Outside Discovery Configuration، یک مهاجم احراز هویت نشده می‌تواند سیستم را به خطر اندازد. این کار تمامیت و دسترس‌پذیری سرویس را تحت تاثیر قرار می‌دهد.

	1. 
	CVE- 2020-26823
	به دلیل عدم بررسی مجوز در سرویس Upgrade Diagnostics Agent Connection، یک مهاجم احراز هویت نشده می‌تواند سیستم را به خطر اندازد. این کار تمامیت و دسترس‌پذیری سرویس را تحت تاثیر قرار می‌دهد.

	1. 
	CVE- 2020-26824
	به دلیل عدم بررسی مجوز در سرویس Upgrade Legacy Ports، یک مهاجم احراز هویت نشده می‌تواند سیستم را به خطر اندازد. این کار تمامیت و دسترس‌پذیری سرویس را تحت تاثیر قرار می‌دهد.


جدول 4 : روش بهره‌برداری
روش شناسایی
روش شناسایی عملی برای تشخیص این آسیب‌پذیری وجود ندارد.
روش‌های کاهش/ رفع 
	ردیف
	شناسه آسیب‌پذیری
	روش‌ کاهش/ رفع

	1 
	CVE-2020-26807
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	2 
	CVE- 2020-26808
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	3 
	CVE- 2020-26809
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	4 
	CVE- 2020-26810
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	5 
	CVE- 2020-26811
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	6 
	CVE- 2020-26814
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	7 
	CVE- 2020-26815
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	8 
	CVE- 2020-26817
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	9 
	CVE- 2020-26818
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	10 
	CVE- 2020-26819
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	11 
	CVE- 2020-26820
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	12 
	CVE- 2020-26821
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	13 
	CVE- 2020-26822
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	14 
	CVE- 2020-26823
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰

	15 
	CVE- 2020-26824
	نصب وصله امنیتی مربوط به ماه نوامبر ۲۰۲۰


جدول 4 : روش کاهش / رفع
منابع و مراجع
	[1] 
	https://nvd.nist.gov/vuln/detail/CVE-2020-26807

	[2]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26807

	[3]
	https://wiki.scn.sap.com/wiki/pages/viewpage.action?pageId=562725571

	[4]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26808

	[5]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26808

	[6]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26809

	[7]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26809

	[8]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26810

	[9]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26810

	[10]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26811

	[11]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26811

	[12]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26814

	[13]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26814

	[14]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26815

	[15]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26815

	[16]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26817

	[17]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26817

	[18]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26818

	[19]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26818

	[20]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26819

	[21]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26819

	[22]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26820

	[23]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=2020-26820

	[24]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26821

	[25]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26821

	[26]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26822

	[27]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26822

	[28]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26823

	[29]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-26823

	[30]
	https://nvd.nist.gov/vuln/detail/CVE-2020-26824

	[31]
	https://cve.mitre.org/cgi-bin/cvename.cgi?name=2020-26824




پی‌نوشت‌ها
الف) فوریت
برچسب «فوریت»، بیانگر حداکثر زمان موردنیاز مخاطب برای اجرای اقدامات واکنشی یا اصلاحی است تا از پیامدهای مخاطره مترتب به سازمان متبوع خود کاسته و مانع از گسترش دامنه این پیامدها به نظام بانکی گردد. فهرست مقادیر قابل‌تعیین برای  برچسب فوریت و شرح هر یک از آن‌ها در جدول ذیل ارائه شده است:
	فوریت
	توضیحات 
	SLA

	
	
	زمان شروع اقدام
	زمان پایان

	جهت اطلاع
	هشدار منتشرشده جهت اطلاع سازمان مخاطب ارسال شده است.
	-
	-

	نیازمند اقدام
	اقدامات اصلاحی یا واکنشی لازم در برنامههای میان‌مدت/بلندمدت لحاظ شوند.
	حداکثر یک هفته بعد
	یک ماه بعد

	اکیداً نیازمند اقدام
	اقدامات اصلاحی یا واکنشی لازم در برنامههای کوتاه‌مدت/میان‌مدت لحاظ شوند.
	حداکثر از یک روز بعد 
	یک هفته بعد

	نیازمند اقدام در اسرع وقت
	اقدامات اصلاحی یا واکنشی لازم در اولین فرصت پیشرو انجام شوند.
	حداکثر از 2 ساعت بعد
	یک روز بعد

	نیازمند اقدام فوری
	اقدامات اصلاحی یا واکنشی لازم بدون فوت وقت و سریعاً انجام شوند.
	از لحظه گزارش
	24 ساعت بعد


ب) اعتبار منابع
یکی از مهم‌ترین دغدغه‌های رسیدگی به تهدیدات، آسیب‌پذیری‌ها و رخدادهای امنیتی، از دست رفتن فرصت‌های طلایی برای پاسخ دادن به آن‌ها است. از سوی دیگر، درنگ و تأخیر برای اطمینان از قطعی بودن اطلاعات واصله، می‌تواند موجب اطاله فرآیندهای رسیدگی و پاسخگویی شود. لذا برای کم اثر نمودن این موضوع، معیاری با عنوان میزان اعتبار منابع در نظر گرفته شده است تا در عین به اشتراک‌گذاری به هنگام اطلاعات رخدادها، تهدیدات و آسیب‌پذیری‌های امنیتی، میزان اعتبار محتوای به اشتراک گذاشته‌شده نیز مشخص گردد. فهرست مقادیر قابل‌تعیین برای  برچسب «اعتبار منابع» و شرح هر یک از آن‌ها در جدول ذیل ارائه شده است:
	اعتبار منابع
	توضیحات
	مصادیق

	شناخته‌نشده
	منبع منتشرکننده اطلاعات ناشناس است.
	شایعات فضای سایبری

	مشکوک
	منبع منتشرکننده اطلاعات مشکوک است.  
	کانال های تلگرامی، شبکه های اجتماعی

	یک منبع
	تنها یک منبع اطلاعاتی اطلاعات را گزارش داده است.
	مرکز آپا، پارسا شریف، 

	چند منبع
	چند منبع اطلاعاتی اطلاعات را گزارش داده اند.
	مراکز آپا، 

	منبع تأیید شده
	منبعی تأیید شده اطلاعات را گزارش داده است.
	مرکز ماهر، سازمان پدافند غیرعامل، مرکز افتا، پلیس فتا، دادستانی، 
NVD, MITRE, RSA, KASPERSKY, USCERT, FSECURE
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