[image: ]
[bookmark: _GoBack] هشدار – آسیب‌پذیری CVE-2019-16007 
شناسه آسیب‌پذیری
CVE-2019-16007 
شدت آسیب‌پذیری (بر اساس CVSS 3.1)
متوسط: امتیاز  ۵.۹ از 10
کلیات
[bookmark: _Hlk51782666]شناسه CVE-2019-16007 مربوط به یک آسیب‌پذیری با شدت ۵.۹ از 10، در برنامه اندروید Cisco AnyConnect Secure Mobility Client، در بخش ارتباطات میان سرویس‌ها[footnoteRef:1] است. با استفاده از این آسیب‌پذیری مهاجمی غیرمجاز با دسترسی محلی می‌تواند کنترل سرویس روی دستگاه آسیب‌پذیر را در دست گیرد[footnoteRef:2] و یا  باعث حمله منع سرویس[footnoteRef:3] شود. این آسیب‌پذیری به دلیل استفاده از فراخوانی سرویس ضمنی است. مهاجم برای سواستفاده از این آسیب‌پذیری کافی است کاربر را مجاب به نصب یک بدافزار نماید. یک حمله موفق می‌تواند به مهاجم امکان دسترسی به اطلاعات محرمانه کاربر دهد و یا باعث به وجود آمدن قطعی سرویس در برنامه AnyConnect گردد.  [1:  Inter-Service Communication]  [2:  Service Hijack Attack]  [3:  Denial of Service (DoS)] 

سامانه‌ها/ خدمات تحت تأثیر
در حال حاضر این آسیب‌پذیری تنها روی نسخه‌های پیش از 4.8.00826 برنامه اندرویدی AnyConnect Secure Mobility Client محصول شرکت سیسکو تأثیر گذاشته است. لیست نسخه‌های آسیب‌پذیر در اینجا قرار دارد.
روش بهره‌برداری
برای سواستفاده از این آسیب‌پذیری مهاجم باید کاربر را مجاب به نصب یک بدافزار روی گوشی موبایل اندرویدی خود کند. پس از آن مهاجم می‌تواند به صورت غیرمجاز، مجوزهای خود را ارتقا دهد، اطلاعات محرمانه کاربر را سرقت کند و یا باعث قطعی سرویس در AnyConnect گردد. لازم به ذکر است که این حمله از راه دور نبوده و مهاجم برای انجام موفق حمله نیاز به دسترسی فیزیکی دارد. تاکنون اطلاعات دقیقی از بدافزار مورد استفاده و نحوه حمله منتشر نشده است.
روش‌های کاهش/ رفع 
شرکت سیسکو برای رفع این آسیب‌پذیری به‌روزرسانی نرم‌افزاری منتشر کرده است. 
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